Kit documentaire « formaliser sa gestion du risque cyber »


Le présent kit documentaire contient des modèles de documents afin de vous aider à formaliser en partie votre gestion du risque cyber.
Cette liste de documents et leurs contenus n’ont pas vocation à être exhaustifs, ni à servir tels quels.
Ce sont des exemples à adapter à votre contexte et à votre fonctionnement interne.

Des questions complémentaires seront également à adresser : 

· Fréquence de mise à jour des éléments
· Format de conservation des documents : en cas d’indisponibilité de votre système d’information, il sera utile d’en avoir une version papier à jour 

Vous trouverez ci-dessous la liste des documents, ainsi qu’une description de leur contenu.

1. Plan de Continuité d'Activité (PCA) / Tableau de priorisation

Le document PCA (word) a vocation à formaliser les grands principes de fonctionnement de votre continuité d’activité en cas d’indisponibilité de votre système d’information.

Il aborde différents sujets : la constitution de votre cellule de crise, vos modes de communication alternatifs, la gestion des moyens humains et matériels.

Dans notre exemple Il est complété par un tableau de priorisation des activités et d’affectation des ressources. Ce second document, à vocation plus opérationnelle, doit recenser l’ensemble de vos activités / missions.

Pour chacune, il s’agit de définir son ordre de priorité : activité à maintenir, activité pouvant être réalisée de manière ponctuelle, activité totalement suspendue.

Ce, en prenant en compte : les contraintes réglementaires pesant sur cette activité, les ressources humaines et matérielles que vous pouvez y affecter et les procédures à mettre en œuvre.

Le plan et les exemples indiqués ne sont qu’indicatifs des sujets à aborder.


2. Annuaire des contacts d'urgence

Ce tableau a vocation à recenser les contacts pertinents en cas d’incident majeur sur votre système d’information et de crise cyber : prestataires (informatique, assureur…), partenaires institutionnels (centre de réponse à incident régional, police, gendarmerie…), etc…


3. Inventaire matériel du SI
Ce tableau est un exemple d’inventaire de vos ressources informatiques.
Il peut servir pour la gestion quotidienne de votre parc (veille sur l’obsolescence, sur les outils logiciels utilisés…) mais également en cas de crise afin de renseigner les prestataires qui viendront vous assister dans la remise en état de votre système d’information.
 
4. Inventaire des utilisateurs du système d’information
Ce tableau est un exemple d’inventaire de vos utilisateurs et de leurs droits d’accès / habilitations. Il peut servir en gestion quotidienne (départs/arrivées d’agents, attribution / retrait/ fermeture d’accès…), mais également en cas de crise pour le rétablissement des accès lors de la reconstruction de votre système d’information.

5. Chronogramme

Ce document est à destination des membres de votre cellule de crise afin de tracer les différents évènements et décisions prises.
Une crise pouvant durer plusieurs jours/semaines/mois, il est essentiel pour le bon fonctionnement de votre cellule, mais également dans le cadre de vos échanges avec les partenaires extérieurs (retracer les évènements avec les forces de l’ordre lors du dépôt de plainte, les éventuelles actions techniques prises avant intervention du prestataire de remédiation…)


6. Plan de communication

Ce document est à destination des membres de votre cellule de crise.
L’idée est, qu’à partir des éléments d’information en votre possession à l’instant T, vous puissiez arbitrer et décider des éléments que vous communiquerez à l’interne, à l’externe et par quel canal.


7. Politique de sécurité des systèmes d’information

Ce document a vocation à décrire de manière globale votre gouvernance et votre gestion de la sécurité informatique. Il n’a pas vocation à être communiqué au grand public, sauf à rester très générique sur le sujet des mesures de sécurité que vous mettez en œuvre.



