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[bookmark: _Toc113546507]Introduction 

Dans le cadre de la mise en œuvre de sa politique de sécurité informatique interne, la collectivité / établissement public [Nom] a prévu l’organisation de ses services en cas d’incident de sécurité informatique afin de : 
· maintenir des missions «essentielles» dans un contexte d’indisponibilité totale ou partielle de son système d’information, 
· maintenir sa chaine de décision et de direction,
· protéger les biens matériels et immatériels de la collectivité, des agents, partenaires, tiers et usagers (données notamment),
· reprendre une activité « normale » dans les meilleurs délais et conditions.

[bookmark: _Toc113546508]Mise en place d’une cellule de crise et activation du PCA

[bookmark: _Toc113546509]Modalité d’activation 

Indiquer qui prend la décision de l’activation du PCA (autorité territoriale, cellule de crise…).  

[bookmark: _Toc113546510]Cellule de crise et référent PCA 

Indiquer qui est chargé de la gestion spécifique de la mise en œuvre du PCA une fois activé (Direction générale / secrétaire de mairie, ainsi qu’un suppléant.

Une cellule de crise est constituée afin de :
· piloter l’élaboration et la mise en place du PCA,
· s’assurer de son efficience et l’ajuster au besoin,
· prendre les décisions et gérer les situations nécessaires pour faire face à l’évolution de la situation.
· Gérer les situations de crise informatique

La cellule de crise est composée des personnes suivantes : 

	Nom, Prénom
	Fonction/Poste
	Tel fixe et portable
	Courriel

	
	
	
	

	
	
	
	



Elle peut être composée des membres suivants :
· L’autorité territoriale,
· Un ou deux élus délégués,
· Du directeur général des services (DGS) ou secrétaire de mairie, référent PCA, 
· Du responsable des ressources humaines, 
· Des cadres ou agents référents des services « essentiels »,
· D’une personne chargée de la communication interne et/ou externe,
· De l’assistant ou du conseiller de prévention,
· D’un membre du CHSCT.

[bookmark: _Toc113546511]Modalités de transmission des informations en situation de crise

Indiquer les moyens de communication alternatifs qui seront utilisés et éventuellement la régularité des réunions de la cellule de crise  


[bookmark: _Toc113546512]Le recensement des missions et actions de la structure

Indiquer les modalités de ce recensement (qui s’en charge), voire lister ici les différentes missions


[bookmark: _Toc113546513]La priorisation 

Indiquer ici comment sont définis vos niveaux de priorité, la classification retenue et la répartition des missions.
Voici un exemple de classification :
· Missions et activités essentielles : elles doivent être assurées en permanence, elles sont prioritaires – Priorité 1.
· Missions et activités non essentielles pouvant être différées : elles ne sont pas 
· prioritaires mais peuvent être réalisées à distance ou de manière ponctuelle – Priorité 2.
· Missions et activités suspendues : elles ne sont pas prioritaires et doivent être interrompues durant la période d’incident – Priorité 3.

Vous pouvez également prévoir une annexe pour cette partie opération (cf exemple de tableau de priorisation fourni dans le présent kit documentaire
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Indiquez ici pour chaque mission les mesures de continuité (utilisation de documents papiers, de matériels de secours….)


[bookmark: _Toc113546515]La gestion des moyens humains et matériels à disposition 
Indiquer ici les mesures concernant la gestion des ressources humaines et matériels 


[bookmark: _Toc113546516]La gestion des moyens humains
Indiquer ici les mesures affectant les agents : suspension du télétravail, autorisations spéciales d’absence 

[bookmark: _Toc113546517]La gestion des moyens matériels
Indiquer ici les mesures affectant vos moyens matériels (par exemple, réquisition de certaines salles ou véhicules de services…)

[bookmark: _Toc113546518]Les modalités de gestion de la communication externe et interne 

[bookmark: _Toc113546519]La communication interne
Indiquer qui est chargé de la communication envers vos agents, par quels canaux

[bookmark: _Toc113546520]La communication externe
Indiquer qui est chargé de la communication envers vos agents, par quels canaux 

[bookmark: _Toc113546521]Mesures relatives à la reprise normale d’activité

Cette rubrique a vocation à recenser les mesures spécifiques pour le retour à une activité normale (par exemple communication avant réouverture des accueils au public, validation technique avant réouverture du système d’information aux utilisateurs, aux usagers…)

[bookmark: _Toc113546522]La priorisation 

Indiquer si une priorisation est effectué pour la reprise normale d’activité, vous devrez potentiellement  relancer progressivement l’activité
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[bookmark: _Toc113546524]Indiquez ici pour chaque mission les mesures de reprise (utilisation de documents papiers, de matériels de secours….)
Les modalités de communication et de mise à jour du PCA / PRA

Indiquer ici les modalités de communication du PCA une fois adopté (communication aux conseillers municipaux, aux agents…) ainsique pour sa mise à jour (revue annuelle par exemple)  
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